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Opis:
V digitalnem svetu podpisi brez mozˇnosti zanikanja (angl. undeniable signa-
tures) omogocˇajo, da podpisnik izbira, kdo lahko preveri njegov podpis. Cˇe
je podpisnik izvedel dolocˇeno akcijo z uporabo taksˇnega podpisa, si zˇelimo
nacˇina, da mu to nekako dokazˇemo. Cˇe pri tem ne zˇeli sodelovati, potem
lahko privzamemo, da je s tem potrdil avtorstvo svojega podpisa. Po drugi
strani pa bo on lahko dokazal, da ponarejen podpis ni njegov. En od zani-
mivih primerov uporabe taksˇnih podpisov je, da podjetje omogocˇi uporabo
dolocˇenih uslug le tistim, ki imajo do njih pravico. Spet drug pa je, da
lahko z njimi v dolocˇenem trenutku avtor preda svoje pravice do dolocˇenih
dokumentov javnosti.
Predstavite varnostne zahteve zgoraj omenjenih podpisov. Osrednji cilj
diplomskega dela naj bo realizacija in analiza varnosti podpisov brez mozˇnosti
zanikanja. Za konstrukcijo teh podpisov lahko uporabimo asimetricˇne kripto-
sisteme, katerih varnost je zasnovana bodisi na tezˇavnosti faktorizacije, kot
tudi diskretnega logaritma. Posebej preucˇite tehniko, ki ji pravimo dokaz
brez razkritja znanja. V delu predstavite tudi matematicˇne osnove kot so
diskretni logaritem, faktorizacija in vsaj dve uveljavljeni shemi za digitalne
podpise.
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Zahvaljujem se mentorju za dobre nasvete in odzivnost. Poleg tega se druzˇini
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Povzetek
Naslov: Podpisi brez mozˇnosti zanikanja
Avtor: Bor Brecelj
V nekaterih situacijah ni zazˇeljeno, da lahko kdorkoli preveri veljavnost di-
gitalnega podpisa. Podpisi brez mozˇnosti zanikanja to dosezˇejo tako, da
mora pri preverjanju podpisa sodelovati tudi podpisnik. Za preverjanje pod-
pisa potrebujemo potrditveni protokol, s katerim dokazˇemo veljavnost nasˇega
podpisa, in zavrnitveni protokol, s katerim lahko dokazˇemo, da podpis ni nasˇ.
Poleg varnostne zahteve, da nihcˇe ne more ponarediti podpisa, moramo do-
dati sˇe zahtevo, da iz podpisa ni mogocˇe ugotoviti njegove veljavnosti brez
sodelovanja podpisnika. Za oba protokola mora veljati, da sta dokaza brez
razkritja znanja. Predstavili bomo vse te varnostne zahteve in navedli dva
primera shem za podpis brez mozˇnosti zanikanja skupaj z dokazi varnostnih
zahtev.
Kljucˇne besede: digitalni podpisi, kriptografija, podpisi brez mozˇnosti za-
nikanja.

Abstract
Title: Undeniable signatures
Author: Bor Brecelj
While anybody can verify usual digital signatures, in some cases the signer
wants the power to decide who can check his signature. It is the role of un-
deniable signatures to make this possible. The signer can prove the validity
of his signature by using a so called confirmation protocol. However, there
is also a need for a (disavowal) protocol the signer uses to deny his author-
ship of a particular signature. There are two main security requirements for
undeniable signatures: first, nobody can forge a signature and, second, this
signature must be indistinguishable from a randomly chosen one. Therefore,
nobody can verify a signature without the signer’s cooperation. For security
reasons it is also important that both protocols are zero-knowledge proofs.
In this thesis we present security requirements and provide two examples of
an undeniable signature scheme. Finally, we give proofs of unforgeability and
invisibility.
Keywords: digital signatures, cryptography, undeniable signatures.

Poglavje 1
Uvod
Recimo da zˇeli Anita Bojanu poslati tajno sporocˇilo. Zato ga mora zasˇifrirati
z Bojanovim javnim kljucˇem, odsˇifrira pa ga lahko le Bojan z uporabo svojega
zasebnega kljucˇa. Anita ve, da bo njeno sporocˇilo lahko prebral le Bojan,
on pa ne ve, ali je Anita res avtorica sporocˇila. Problem resˇimo z uporabo
digitalnih podpisov. Anita torej sporocˇilo najprej podpiˇse s svojim zasebnim
kljucˇem in ga nato zasˇifrira z Bojanovim javnim kljucˇem. Ko Bojan dobi
tajnopis, ga odsˇifrira s svojim zasebnim kljucˇem in nato preveri veljavnost
podpisa z Anitinim javnim kljucˇem. Digitalni podpisi nam dokazˇejo, da je
avtor sporocˇila res tisti, ki se izdaja za avtorja.
Recimo da imamo dve podjetji, ki skleneta tajno pogodbo. Z digitalnim
podpisom potrdimo pristnost te pogodbe. Cˇe neka tretja oseba dobi dostop
do pogodbe, lahko takoj preveri njen podpis. V takih situacijah zˇelimo pod-
pis, za katerega podpisnik odlocˇa, kdo lahko preveri njegovo veljavnost. Tak
podpis imenujemo podpis brez mozˇnosti zanikanja (angl. undeniable
signature). To bomo izvedli tako, da bo podpisnik sodeloval pri dokazovanju
veljavnosti. Protokol, s katerim podpisnik dokazˇe, da je podpis veljaven, se
imenuje potrditveni protokol (angl. confirmation protocol). Cˇe podpi-
snik ni avtor podpisa, mora imeti mozˇnost to dokazati. Protokol, s katerim
dokazˇemo, da podpis ni veljaven, imenujemo zavrnitveni protokol (angl.
disavowal protocol).
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2 POGLAVJE 1. UVOD
V nekaterih primerih moramo cˇez dolocˇen cˇas objaviti tajne dokumente.
To omogocˇa dodatna lastnost pretvorbe izbranega podpisa, kjer z objavo
tajne vrednosti podpis brez mozˇnosti zanikanja pretvorimo v navaden digi-
talni podpis.
Predstavimo sˇe primer podjetja, ki izdeluje programsko opremo. Svojo
programsko opremo zˇeli digitalno podpisati, da se lahko stranke prepricˇajo,
da je podjetje avtor programske opreme. Cˇe je programska oprema placˇljiva,
podjetje ne zˇeli uporabiti navadnega digitalnega podpisa, temvecˇ podpis brez
mozˇnosti zanikanja. Tako lahko podjetje preverjanje podpisa omogocˇa le
strankam, ki so kupile programsko opremo. Recimo da se podjetje odlocˇi,
da bodo vsi njegovi izdelki postali brezplacˇni. Tukaj pride prav dodatna
lastnost pretvorbe vseh podpisov v navadne podpise.
V nadaljevanju naredimo pregled literature tega podrocˇja in nato predsta-
vimo osnove, ki jih bomo kasneje potrebovali. V tretjem poglavju opiˇsemo
navadne podpise in predstavimo dve shemi. Nato predstavimo sˇe podpise
brez mozˇnosti zanikanja in njihove varnostne zahteve. Na koncu pa nave-
demo dva primera shem za podpis brez mozˇnosti zanikanja in dokazˇemo
njuno varnost.
1.1 Pregled literature
Idejo o podpisih brez mozˇnosti zanikanja sta prestavila Chaum in van An-
twerpen [6]. Kmalu je Chaum idejo dopolnil z zahtevo, da sta potrditveni
in zavrnitveni protokol dokaza brez razkritja znanja [5]. Dodatno lastnost
pretvorbe podpisov brez mozˇnosti zanikanja v navadne podpise so podali
Boyar, Chaum, Damg˚ard in Pedersen [3], kjer so tudi predlagali prvo shemo
s to dodatno lastnostjo. Predstavljenih je bilo sˇe veliko dodatnih lastnosti,
vendar se bomo osredotocˇili le na lastnost pretvorbe podpisov.
Prva shema, ki jo bomo predstavili, temelji na ElGamalovem podpisu [9].
Predstavila sta jo Damg˚ard in Pedersen [7]. Prvo shemo za podpis brez
mozˇnosti zanikanja na osnovi RSA so predstavili Gennaro, Krawczyk in Ra-
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bin [11]. Nato sta Kurosawa in Takagi predstavila dve novi shemi [12]. Za eno
so Phong, Kurosawa in Ogata pokazali, da ni varna, in predstavili tri nove
sheme [15]. Predstavili bomo njihovo shemo, katere varnost je dokazana v
modelu nakljucˇnega preroka. Za razliko od prejˇsnjih shem na osnovi RSA
ima ta krajˇsi podpis in podpira oba tipa pretvorb. Kasnejˇse sheme temeljijo
na kriptografiji na osnovi identitete.
Pri preucˇevanju literature sta bila zelo uporabna tudi dva ucˇbenika. Pr-
vega sta napisala Stinson in Paterson [17], drugega pa Menezes, van Oorschot
in Vanstone [13].
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Poglavje 2
Osnove
Namen poglavja je predstaviti osnove, ki jih bomo uporabili v nadaljeva-
nju. Zacˇeli bomo z osnovnimi pojmi iz teorije grup. Sledi predstavitev dveh
kriptosistemov z javnimi kljucˇi in tezˇkih racˇunskih problemov, na katerih
kriptosistema temeljita. Na koncu bomo predstavili koncept dokazov brez
razkritja znanja in podali nekaj primerov.
2.1 Grupe
Za celi sˇtevili a, b ∈ Z, za kateri naj velja neenakost a < b, definirajmo
celosˇtevilski interval [a, b] = {x ∈ Z | a ≤ x ≤ b}. Mocˇ grupe G, ki jo
oznacˇimo z |G|, je definirana kot sˇtevilo njenih elementov.
Naj bo n naravno sˇtevilo, z Zn = {0, 1, ..., n − 1} oznacˇimo kolobar za
sesˇtevanje in mnozˇenje po modulu n. Kar pomeni, da (Zn,+) oznacˇuje grupo
za sesˇtevanje, medtem ko grupo za mnozˇenje oznacˇimo z
Z∗n = {x | 0 < x < n in gcd(x, n) = 1},
kjer oznaka gcd(a, b) pomeni najvecˇji skupni delitelj sˇtevil a in b. Eulerjeva
funkcija ϕ(n) = |{x ∈ [1, n − 1] | gcd(x, n) = 1}| pove, koliko sˇtevil, ki so
tuja sˇtevilu n, je na intervalu [1, n− 1], glej Stinson et al. [17, str. 23]. Torej
je mocˇ grupe Z∗n enaka ϕ(n).
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Cˇeprav bomo uporabili zapis iz multiplikativnih grup, naslednje definicije
veljajo za vse grupe. Red elementa x ∈ G je najmanjˇse tako naravno sˇtevilo
a, da velja xa = 1. Red elementa x oznacˇimo z red(x). Element g ∈ G
imenujemo generator grupe G, cˇe je njegov red enak mocˇi grupe, torej cˇe
velja red(g) = |G|. Za grupo generirano z enim elementom g, recˇemo, da je
ciklicˇna grupa in jo oznacˇimo z 〈g〉. Za poljuben element x ∈ G velja, da
je grupa 〈x〉, ki jo generira x, podgrupa grupe G. Definirajmo sˇe diskretni
logaritem logα β kot najmanjˇse tako naravno sˇtevilo x, da velja α
x = β.
Zdaj lahko definiramo problem diskretnega logaritma (angl. dis-
crete logarithm problem). Podano imamo prasˇtevilo p, generator α grupe Z∗p
in element β ∈ Z∗p. Poiˇscˇi vrednost diskretnega logaritma logα β. Varnost
kriptosistemov in shem za podpis temelji na tezˇavnosti problema diskretnega
logaritma, kot na primer Diffie-Hellmanov dogovor o kljucˇu, ElGamalov krip-
tosistem in ElGamalov podpis. Za tezˇavnost problema je pomembno, da je
prasˇtevilo p oblike p = 2q+1, kjer je q tudi prasˇtevilo. Drugi problem, na ka-
terem je prav tako osnovana varnost kriptosistemov, je probem faktoriza-
cije, kjer moramo za podano sˇtevilo N poiskati njegov razcep na prafaktorje.
Najpogosteje je sˇtevilo N produkt dveh velikih prasˇtevil.
Naj bo S mnozˇica znakov oziroma abeceda. Besedo definiramo kot zapo-
redje elementov mnozˇice S. Naj bo Sn mnozˇica besed nad abecedo S dolzˇine
n in naj bo S∗ mnozˇica vseh besed koncˇne dolzˇine. Za nas bo vedno veljalo
S = {0, 1}. Definirajmo sˇe operator a ‖ b, ki besedi a in b zdruzˇi v eno.
Zdaj bomo predstavili sˇe dva izreka, ki sta povzeta po Stinsonovem ucˇ-
beniku [17, str. 194–196] in ju bomo uporabili v nadaljevanju.
Trditev (Lagrange). Naj bo grupa G mocˇi n in naj bo element g ∈ G. Tedaj
red elementa g deli n.
Dokaz. Element g generira podgrupo H = 〈g〉 grupe G. Red elementa g
je enak mocˇi grupe H. Za poljuben element a ∈ G lahko definiramo levi
odsek aH = {ah | h ∈ H}, katerega mocˇ je enaka mocˇi grupe H, torej
veljajo enakosti red(g) = |H| = |aH|. Izberimo poljuben element b ∈ G, ki
je razlicˇen od a. Cˇe velja neenakost aH ∩ bH 6= ∅, potem obstajata elementa
2.2. KRIPTOSISTEMI Z JAVNIMI KLJUCˇI 7
ah1 ∈ aH in bh2 ∈ bH, ki sta enaka ah1 = bh2. Obe strani enakosti lahko
pomnozˇimo z inverzom h−11 in dobimo a = bh2h
−1
1 . Ker velja h2h
−1
1 ∈ H,
pomeni, da velja a ∈ bH. Za poljuben element ah3 ∈ aH velja enakost
ah3 = bh2h
−1
1 h3, kar pomeni, da velja ah3 ∈ bH. Tako smo pokazali, da sta
mnozˇici aH in bH enaki, cˇe velja neenakost aH∩bH 6= ∅. To pomeni, da levi
odseki razdelijo grupo G na disjunktne podmnozˇice mocˇi red(g), kar pomeni,
da red(g) deli mocˇ grupe G.
Trditev. Naj bo p > 2 prasˇtevilo in naj bo g ∈ Z∗p. Element g je generator
natanko tedaj, ko velja
g(p−1)/q 6≡ 1 (mod p)
za vse prafaktorje q sˇtevila p− 1.
Dokaz. (⇒) Cˇe je element g generator, iz definicije reda velja gi 6≡ 1 (mod p)
za vsako sˇtevilo i ∈ [1, p − 2]. Cˇe kongruenca velja za vsak i, velja tudi za
vse (p− 1) /q.
(⇐) Recimo da element g ni generator grupe Z∗p. Naj bo d red elementa g.
Iz Lagrangeovega izreka sledi d | (p− 1). Ker g ni generator, velja d < p− 1,
kar pomeni, da velja (p−1)/d > 1. Naj bo sˇtevilo q prafaktor sˇtevila (p−1)/d,
v tem primeru sˇtevilo d deli sˇtevilo (p−1)/q. Ker velja gd ≡ 1 (mod p), velja
tudi g(p−1)/q ≡ 1 (mod p), kar je protislovje. Tako smo dokazali trditev.
Posledica. Generatorjev grupe Z∗p je natanko ϕ(p− 1).
2.2 Kriptosistemi z javnimi kljucˇi
Leta 1976 sta Diffie in Hellman [8] predstavila, kako si lahko dve osebi varno
posˇiljata sporocˇila, ne da bi si prej izmenjala skrivni kljucˇ. Njuna ideja te-
melji na enosmernih funkcijah. To so funkcije, ki jih je enostavno izracˇunati,
vendar pa je tezˇko izracˇunati njihov inverz. Dodatno sta zahtevala, da je v
primeru, ko poznamo tajno vrednost, enostavno izracˇunati inverz. Tajno vre-
dnost imenujemo zasebni kljucˇ, javne podatke, ki opisujejo funkcijo, pa ime-
nujemo javni kljucˇ. Recimo da zˇeli Anita Bojanu poslati sˇifrirano sporocˇilo
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m. Anita bo zasˇifrirala sporocˇilo m v tajnopis c z uporabo Bojanovega jav-
nega kljucˇa. Nato ga bo Bojan odsˇifriral nazaj v izvorno sporocˇilo.
Diffie in Hellman nista nasˇla nobenega primera enosmerne funkcije. Prvo
tako funkcijo so predstavili Rivest, Shamir in Adleman [16] skupaj s kripto-
sistemom RSA. Ideja je, da znamo ucˇinkovito mnozˇiti, vendar pa je sˇtevilo
tezˇko razcepiti. Bolj podrobno generiranje kljucˇev poteka tako, da Bojan
najprej nakljucˇno izbere dve prasˇtevili p in q in izracˇuna vrednost N = pq.
Prasˇtevili p in q naj bosta tako veliki, da je problem faktorizacije sˇtevila N
tezˇak. Nato nakljucˇno izbere sˇtevilo e ∈ Z∗ϕ(N). Z razsˇirjenim Evklidovim
algoritmom izracˇuna tak element d, da velja zveza
de ≡ 1 (mod ϕ(N)).
Tako dobi Bojan svoj javni kljucˇ Kpub = (N, e) in zasebni kljucˇ
Ksec = (p, q, d).
Ko zˇeli Anita poslati sporocˇilo m ∈ ZN , ga zasˇifrira tako, da izracˇuna
c = me mod N . Nato tajnopis c posˇlje Bojanu, ki ga odsˇifrira nazaj v spo-
rocˇilo z izracˇunom m = cd mod N .
Drugi primer kriptosistema z javnimi kljucˇi je ElGamalov kriptosis-
tem [9], ki temelji na ideji, da ima potenciranje z algoritmom kvadriraj in
zmnozˇi polinomsko cˇasovno zahtevnost, medtem ko moramo za inverz pa
resˇiti problem disktretnega logaritma. Generiranje kljucˇev se zacˇne tako,
da Bojan nakljucˇno izbere prasˇtevilo t in poiˇscˇe nek generator α grupe Z∗t
z uporabo prejˇsnje trditve. Prasˇtevilo t naj bo dovolj veliko, da je pro-
blem diskretnega logaritma v grupi Z∗t tezˇak. Nato nakljucˇno izbere zasebni
kljucˇ Ksec = v ∈ Zt−1 in izracˇuna element β = αv mod t. Javni kljucˇ je
Kpub = (t, α, β).
Anita zasˇifrira sporocˇilo m ∈ Z∗t tako, da nakljucˇno izbere vrednost
k ∈ Zt−1 ter izracˇuna elementa z1 = αk mod t in z2 = mβk. Tajnopis
sporocˇila m sestavlja par (z1, z2). Bojan odsˇifrira tajnopis (z1, z2) tako,
da izracˇuna m = z2z
−v
1 mod t. Pravilno zasˇifrirano sporocˇilo bomo vedno
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odsˇifrirali nazaj v isto sporocˇilo, ker velja
z2z
−v
1 ≡ mβkα−kv ≡ mβkβ−k ≡ m (mod t).
2.3 Tezˇki racˇunski problemi
Spoznali smo zˇe problem faktorizacije in problem diskretnega logaritma.
Zdaj bomo predstavili sˇe nekaj njunih izpeljank in predpostavk, ki jih bomo
uporabili pri dokazovanju varnosti.
Za problem bomo rekli, da je tezˇak, cˇe noben verjetnostni polinomski al-
goritem nima nezanemarljive prednosti pri resˇevanju tega problema. Pred-
nost verjetnostnega polinomskega algoritma naj bo definirana kot razlika
verjetnosti njegovega uspeha in verjetnosti uspeha z nakljucˇnim ugibanjem.
Definirajmo predpostavko EDL (angl. assumption of equality of dis-
crete logarithms), ki so sta jo definirala Damg˚ard in Pedersen [7], cˇeprav so
jo omenjali zˇe prej. Naj bo p dovolj veliko prasˇtevilo, da je problem diskre-
tnega logaritma v grupi Z∗p tezˇak, in naj bosta α in β generatorja grupe Z∗p.
Predpostavka pravi, da je za podan par (a, b) ∈ Z∗p × Z∗p tezˇko ugotoviti, ali
sta sˇtevili nakljucˇno izbrani ali pa zadosˇcˇata enakosti logα β = loga b.
Sledi problem RSA. Podano je sˇtevilo N , za katerega vemo, da je pro-
dukt dveh razlicˇnih prasˇtevil p in q. Naj bo e tako naravno sˇtevilo, da je
gcd(e, (p − 1)(q − 1)) = 1 in naj bo sˇtevilo y ∈ Z∗N . Poiˇscˇi tako sˇtevilo
x ∈ Z∗N , da velja xe ≡ y (mod N). Torej problem RSA pravi, da poiˇscˇi
sporocˇilo x, ki je zasˇifrirano z RSA v tajnopis y, kjer je (N, e) javni kljucˇ.
Predpostavka RSA pravi, da je iz tajnopisa y in javnega kljucˇa (N, e)
tezˇko poiskati sporocˇilo x, ki se zasˇifrira v y.
Naslednje probleme in predpostavke so definirali Phong, Kurosawa in
Ogata [15] ter bodo v pomocˇ pri dokazovanju varnosti njihove sheme za
podpis brez mozˇnosti zanikanja. Naj bosta (N1, e1) in (N2, e2) javna kljucˇa
kriptosistema RSA, za katera velja neenakost N1 < N2. Par
(y1, y2) ∈ Z∗N1 × Z∗N2
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imenujemo RSA dvojcˇek (angl. twin RSA tuple), cˇe obstaja tako sˇtevilo
x ∈ [1, N1 − 1], da veljata kongruenci
y1 ≡ xe1 (mod N1) in y2 ≡ xe2 (mod N2).
Problemu, da iz vrednosti (N1, N2, e1, e2, y1) poiˇscˇemo tak y2, da je par
(y1, y2) RSA dvojcˇek, pravimo problem RSA dvojcˇka (angl. twin RSA
problem). Predpostavka, da je ta problem tezˇak, se imenuje predpostavka
RSA dvojcˇka (angl. twin RSA assumption). Krepka predpostavka RSA
dvojcˇka (angl. strong twin RSA assumption) pravi, da predpostavka RSA
dvojcˇka drzˇi tudi, cˇe imamo dostop do oraklja, ki za vhod (z1, z2) vrne sˇtevilo
x iz definicije RSA dvojcˇka, cˇe je par (z1, z2) RSA dvojcˇek, sicer vrne vrednost
false.
Sˇe zadnja je odlocˇitvena predpostavka dveh RSA modulov (angl.
decisional two moduli RSA assumption), ki pravi, da je razlocˇevanje RSA
dvojcˇka od nakljucˇnega para tezˇak problem. Natancˇneje, naj bosta para
(N1, e1) in (N2, e2) javna kljucˇa kriptosistema RSA, za katera velja neenakost
N1 < N2 in naj bosta vrednosti x, x
′ ∈ Z∗N1 nakljucˇno izbrani. Izracˇunajmo
Y0 = (x
e1 mod N1, x
e2 mod N2) in Y1 =
(
xe1 mod N1, x
′e2 mod N2
)
,
kjer je Y0 RSA dvojcˇek, medtem ko Y1 ni. Naj bo tudi vrednost b ∈ {0, 1}
nakljucˇno izbrana. Predpostavka trdi, da je iz dobljenih vrednosti
(N1, N2, e1, e2, Yb) tezˇko ugotoviti vrednost bita b.
2.4 Dokazi brez razkritja znanja
V tem delu se ukvarjamo z vprasˇanjem, kako dokazati, da poznamo geslo, ne
da bi ga izdali. Cˇeprav se na prvi pogled zdi nemogocˇe, taki dokazi obstajajo.
Za njihovo predstavitev sledimo Stinson in Paterson [17, Poglavje 10] cp.
Vidali [18].
Dokaz brez razkritja znanja poteka med dvema osebama. Prvi je doka-
zovalec (angl. prover), ki ga bomo poimenovali Primozˇ. Njegova naloga
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je dokazati neko trditev drugi osebi. Slednja se zˇeli prepricˇati o veljavnosti
te trditve, torej je preverjevalec (angl. verifier). Mi jo bomo imenovali
Vera. Poleg tega Primozˇ ne zˇeli izdati nobene druge informacije kot te, da
trditev velja. Dokaz brez razkritja znanja ponavadi deluje po principu izziv
in odgovor, ki pomeni, da Vera izbere izziv, na katerega mora Primozˇ pra-
vilno odgovoriti. Delovanje dokaza temelji na predpostavki, da Primozˇ tezˇko
vnaprej ugane Verin izziv.
Cˇe osebi sledita protokolu, bomo rekli, da sta posˇteni, drugacˇe sta go-
ljufivi. Noben od njiju ne more predpostavljati, da je druga oseba posˇtena,
zato morajo za dokaze brez razkritja znanja veljati naslednje lastnosti:
 Polnost (angl. completeness). Cˇe trditev velja, se mora posˇteni pre-
verjevalec vedno prepricˇati o njeni veljavnosti.
 Uglasˇenost (angl. soundness). Cˇe trditev ne velja, je verjetnost, da
bo goljufivi dokazovalec prepricˇal preverjevalca, da je trditev pravilna,
zanemarljiva.
 Brez razkritja znanja (angl. zero-knowledge). Cˇe je trditev veljavna,
goljufivi preverjevalec ne more izvedeti nobene druge informacije, kot
te, da je trditev veljavna.
Da je protokol dokaz razkritja znanja pokazˇemo tako, da pokazˇemo veljav-
nost vseh treh lastnosti. Za dokazovanje zadnje sestavimo simulator. To je
verjetnostni polinomski algoritem, ki simulira Primozˇeva sporocˇila in pozna
le javne podatke, torej skupen vhod. Cˇe zapisa simulatorja ni mozˇno razlocˇiti
od zapisa dejanske izvedbe protokola, smo to lastnost dokazali. Za tak dokaz
pravimo, da je popoln dokaz brez razkritja znanja, ker Vera, tudi cˇe
ima neomejene racˇunske vire, ne bo uspela izlusˇcˇiti nobene informacije.
Cˇe zapisov ni mogocˇe locˇiti le v polinomskem cˇasu, pa tak dokaz poime-
nujemo racˇunski dokaz brez razkritja znanja. To pomeni, da Vera s
polinomsko omejenimi racˇunskimi viri ne more izlusˇcˇiti nobene informacije.
Zdaj bomo predstavili nekaj primerov, ki jih bomo tudi uporabili v na-
daljevanju.
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Dokaz, da je vrednost zasˇifrirana z ElGamalovim kriptosistemom
Ker bo predstavljeni dokaz del sheme za podpis brez mozˇnosti zanikanja,
bomo uporabili enake oznake kot tam. Izberemo tako prasˇtevilo t, da je
problem diskretnega logaritma v grupi Z∗t tezˇak. Naj bo element α poljuben
generator grupe Z∗t . Nakljucˇno izberemo vrednost v ∈ Zt−1 tako, da je
element β = αv mod t tudi generator grupe Z∗t .
Zdaj zasˇifriramo element d ∈ Z∗t z ElGamalovim kriptosistemom in do-
bimo
E = (z1, z2) = (α
γ mod t, dβγ mod t) ,
kjer je γ ∈ Zt−1 nakljucˇno izbran.
Primozˇ zˇeli Veri dokazati, da se vrednost d res zasˇifrira v par E. Pri tem
oba poznata vrednosti t, α, β, d in E, medtem ko vrednost v pozna samo
Primozˇ. Primozˇ morda ne pozna vrednosti γ. Z drugimi besedami, Primozˇ
zˇeli dokazati, da pozna tako vrednost v, da veljajo enakosti
v = logα β = logz1
(
z2d
−1) .
Dokaz opisuje algoritem 2.1.
Trditev. Algoritem 2.1 je popoln dokaz brez razkritja znanja, cˇe je problem
disktretnega logaritma v grupi Z∗t tezˇak.
Dokaz. Cˇe Primozˇ res pozna vrednost v in cˇe se element d res zasˇifrira v par
E, kongruenci iz cˇetrtega koraka res veljata:
αs ≡ αr+cv ≡ αrαcv ≡ x1βc (mod t)
in
zs1 ≡ zr1zcv1 ≡ x2αγcv ≡ x2βγv ≡ x2
(
z2d
−1)c (mod t).
S tem smo dokazali polnost.
Goljufivi Primozˇ lahko prelisicˇi Vero le, cˇe ugane Verin izziv c ∈ Zt−1 ter
izracˇuna
x1 = α
sβ−c mod t in x2 = zs1
(
z2d
−1)−c mod t
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Primozˇ in Vera poznata vrednosti t, α, β, d in E = (z1, z2). Primozˇ
pozna tudi vrednost v.
1. Primozˇ nakljucˇno izbere element r ∈ Zt−1. Nato izracˇuna zapri-
segi x1 = α
r mod t in x2 = z
r
1 mod t ter ju posˇlje Veri.
2. Vera nakljucˇno izbere izziv c ∈ Zt−1 in ga posˇlje Primozˇu.
3. Primozˇ izracˇuna odgovor s = r + cv mod (t− 1).
4. Vera preveri, da veljata kongurenci
αs ≡ x1βc (mod t) in zs1 ≡ x2
(
z2d
−1)c (mod t).
Algoritem 2.1: Dokaz brez razkritja znanja, da se vrednost d zasˇifrira v
par E = (z1, z2).
za poljuben element s ∈ Zt−1. Ker Vera nakljucˇno izbere izziv c, je verjetnost,
da Primozˇ uspe, enaka 1
t−1 , kar pomeni, da smo dokazali uglasˇenost.
Zdaj moramo sestaviti simulator. Ta nakljucˇno izbere vrednosti
s, c ∈ Zt−1. Nato izracˇuna elementa
x1 = α
sβ−c mod t in x2 = zs1
(
z2d
−1)−c mod t.
Vsa sporocˇila, tako simulatorja kot resnicˇne izvedbe protokola, so enako-
merno porazdeljena, ker so nakljucˇno izbrana ali pa izracˇunana iz nakljucˇno
izbranih vrednosti.
Fujisaki-Okamotova zaprisega
Predstavili bomo nekaj gradnikov, s katerimi gradimo kompleksnejˇse dokaze
brez razkritja znanja. Najprej bomo predstavili zaprisego, ki sta jo defini-
rala Fujisaki in Okamoto [10]. Naj bo sˇtevilo n produkt dveh dovolj velikih
prasˇtevil, da je problem faktorizacije sˇtevila n tezˇak. Prasˇtevili naj sta ne-
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znani tako Primozˇu kot Veri. Naj bosta elementa g, h ∈ Z∗n z velikim redom,
poleg tega naj velja, da je element h generiran z elementom g. To pomeni, da
obstaja tako naravno sˇtevilo i ∈ N, da velja gi ≡ h mod n. Zaprisego vre-
dnosti x z bazo (g, h) bomo oznacˇili s Com(x, r) = gxhr mod n za nakljucˇno
izbran element r ∈ [−2sn+ 1, 2sn− 1], kjer je s izbrani varnostni parameter.
Primozˇ se ne more hkrati zaprisecˇi k dvema sˇteviloma oziroma Primozˇ ne
more najti takih sˇtevil x1, x2, r1 in r2, za katera velja
x1 6= x2 in Com(x1, r1) = Com(x2, r2).
Tega ne more ob predpostavki, da sta problem faktorizacije sˇtevila n in pro-
blem diskretnega logaritma tezˇka problema. Ker je sˇtevilo r nakljucˇno iz-
brano, zaprisega Com(x, r) ne izda nobene informacije.
Dokaz, da dve zaprisegi skrijeta isto sˇtevilo
Primozˇ zˇeli dokazati Veri, da pozna vrednost x, ki je skrita v zaprisegi
c1 = Com1(x, r1) za bazo (g1, h1) in v zaprisegi c2 = Com2(x, r2) za bazo
(g2, h2). Tak dokaz bomo zapisali kot
PoK{(x, r1, r2) : c1 = Com1 (x, r1) in c2 = Com2 (x, r2)}.
Uporabili bomo vnaprej izbrano zgosˇcˇevalno funkcijo H : {0, 1}∗ → {0, 1}2t.
Vrednosti t, l, s1 in s2 so varnostni parametri. Dokaz opisuje algoritem 2.2.
Da je dokaz poln, mora veljati zveza
H(w1 ‖ w2) = e = H(gd1hd11 c−e1 ‖ gd2hd22 c−e2 ).
Zaradi predpostavke, da je zgosˇcˇevalna funkcija varna, dobimo dve kongru-
enci
w1 ≡ gd1hd11 c−e1 (mod n) in w2 ≡ gd2hd22 c−e2 (mod n).
Prva velja, ker velja
gd1h
d1
1 c
−e
1 ≡ ga+ex1 hb1+er11 g−ex1 h−er11 ≡ ga1hb11 ≡ w1 (mod n).
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1. Primozˇ nakljucˇno izbere sˇtevila
a ∈ [1, 2l+tb− 1], b1 ∈ [2l+t+s1n− 1] in b2 ∈ [1, 2l+t+s2n− 1].
Nato izracˇuna vrednosti
w1 = g
a
1h
b1
1 mod n in w2 = g
a
2h
b2
2 mod n.
2. Primozˇ izracˇuna izziv e = H(w1 ‖ w2).
3. Primozˇ izracˇuna vrednosti
d = a+ ex, d1 = b1 + er1 in d2 = b2 + er2
v Z in posˇlje vrednosti (e, d, d1, d2) Veri.
4. Vera preveri, ali velja enakost e = H(gd1h
d1
1 c
−e
1 ‖ gd2hd22 c−e2 ).
Algoritem 2.2: Dokaz, da Primozˇ pozna take vrednosti x, r1 in r2, da
velja c1 = Com1(x, r1) in c2 = Com2(x, r2).
Tudi druga kongruenca velja, kar lahko pokazˇemo na isti nacˇin kot smo prvo.
Uglasˇenost velja zaradi krepke predpostavke RSA. Goljufivi dokazovalec uspe
prelisicˇiti preverjevalca z verjetnostjo najvecˇ 21−t. Dokaz je brez razkritja
znanja v modelu nakljucˇnega preroka, ker vse poslane vrednosti temeljijo na
nakljucˇno izbranih sˇtevilih.
V nadaljevanju bomo oznacˇili zaprisego samo s Com(x) za poenostavitev
zapisa. Potrebovali bomo sˇe dva dokaza, ki sta zgrajena iz predstavljene
zaprisege in dokazov podpobnih predstavljenim. Ker ju ne bomo opisali, ju
bomo le nasˇteli:
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 Dokaz polinomske relacije med skrivnostmi x1, ... , xt
PoK{(x1, ... , xt) : c1 = Com(x1), ..., ct = Com(xt)
in f(x1, ... , xt) ≡ 0 (mod n)}
za znana polinom f in modul n. Dokaz sta opisala Fujisaki et al. [10].
 Dokaz, da skrivnost x lezˇi na intervalu [a, b]
PoK{(x) : c = Com(x) in x ∈ [a, b]},
ki ga je predstavil Boudot [2].
Poglavje 3
Digitalni podpisi
V tem poglavju bomo predstavili in definirali digitalne podpise. Sledi pred-
stavitev varnostnih zahtev. Na koncu bomo navedli sˇe dve shemi. Poglavje
je povzeto po delu Noseta [14].
Digitalno razlicˇico navadnega podpisa bomo poimenovali digitalni pod-
pis. Z njim podpiˇsemo dokument, ki ga ponavadi imenujemo sporocˇilo in
oznacˇimo z m. Kdor zˇeli podpisati sporocˇilo, mora uporabiti neko tajno
vrednost, ki jo imenujemo zasebni kljucˇ (angl. secret key) in oznacˇimo s
Ksec. Rezultat podpisovanja je podpis σ sporocˇila m. Za preverjanje podpisa
moramo uporabiti javni kljucˇ Kpub (angl. public key), ki je povezan z za-
sebnim kljucˇem, vendar je za razliko od zasebnega javno objavljen. Izracˇun
zasebnega kljucˇa iz javnega mora biti tezˇak problem. Cˇe je preverjanje pod-
pisa σ uspesˇno, recˇemo, da je podpis σ veljaven za sporocˇilo m. Shema
za digitalni podpis dolocˇa, kako dobimo zasebni in javni kljucˇ, podpiˇsemo
sporocˇilo in preverimo podpis.
Poznamo sheme z dodatkom, kjer je podpis le dodatek k sporocˇilu, kar po-
meni, da za preverjanje podpisa potrebujemo tudi sporocˇilo. Druga mozˇnost
so sheme z obnovo sporocˇila, ki med preverjanjem iz pravilnega podpisa
rekonstruirajo originalno sporocˇilo. Osredotocˇili se bomo le na sheme z do-
datkom.
Formalno bomo definirali shemo za digitalni podpis kot trojico algo-
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ritmov (KeyGen, Sign,Verify), za katere velja naslednje:
 KeyGen kot vhod dobi vrednost 1κ, kjer je κ varnostni parameter. Nato
zgenerira ter vrne javni kljucˇ Kpub in zasebni kljucˇ Ksec.
 Sign podpiˇse dobljeno sporocˇilo m in vrne podpis σ.
 Verify za dobljeno sporocˇilo m in podpis σ preveri, ali je podpis veljaven
za to sporocˇilo. Nato vrne vrednost true, cˇe je podpis veljaven, sicer
vrne vrednost false.
Veljati mora, da je za vsak par kljucˇev, ki jih lahko vrne algoritem KeyGen,
vsak podpis, ki ga vrne algoritem Sign, veljaven.
Recimo da je Oskar napadalec, ki zˇeli ponarediti Anitin podpis. Locˇimo
razlicˇne cilje napadalca:
 Univerzalna poneverba ali popolno razbitje. Oskar uspe dolocˇiti
Anitin zasebni kljucˇ. Tako lahko podpiˇse katerokoli sporocˇilo v Aniti-
nem imenu.
 Izbrana poneverba. Z nezanemarljivo verjetnostjo lahko Oskar po-
naredi podpis za neko sporocˇilo, ki si ga ni sam izbral. Pri tem Oskar
ne sme poznati Anitinega podpisa za to sporocˇilo.
 Obstojecˇa poneverba. Oskar lahko poiˇscˇe veljaven par sporocˇila in
pripadajocˇega podpisa. Pri tem ne sme poznati Anitinega podpisa za
to sporocˇilo.
Prav tako locˇimo razlicˇne tipe napadov glede na mocˇ napadalca:
 Napad s kljucˇem. Oskar pozna le Anitin javni kljucˇ.
 Napad z znanim sporocˇilom. Oskar ima sporocˇila in pripadajocˇe
podpise, ki jih je Anita prej podpisala.
 Napad z izbranim sporocˇilom. Oskar pozna Anitine podpise za
sporocˇila, ki jih je sam izbral pred izvedbo napada.
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 Prilagodljiv napad z izbranim sporocˇilom. Oskar ima zacˇasen
dostop do Anitinega algoritma za podpisovanje. To pomeni, da lahko
med napadom izbira sporocˇila, katerih podpise zˇeli dobiti .
Za shemo bomo rekli, da je varna, cˇe je odporna na prilagodljiv napad z
izbranim sporocˇilom, kjer je napadalcˇev cilj obstojecˇa poneverba.
Ker varnost shem temelji na tezˇkih racˇunskih problemih, kot sta problem
faktorizacije in problem diskretnega logaritma, mora biti varnostni parameter
κ dovolj velik, da so ti problemi racˇunsko neizvedljivi v doglednem cˇasu.
Da iznicˇimo mozˇnost, da bi nasprotnik najprej sestavil podpis in nato
poiskal sporocˇilo, za katerega je podpis veljaven, ponavadi ne podpiˇsemo
sporocˇila m, ampak njegov izvlecˇek H(m), kjer je H izbrana zgosˇcˇevalna
funkcija, glej Stinson et al. [17, str. 137–161]. Tudi cˇe napadalec uspe najti
podpis za nek izvlecˇek, ne more ucˇinkovito najti pripadajocˇega sporocˇila.
V nadaljevanju poglavju bomo spoznali dve shemi za digitalni podpis, ki
bosta sestavljali shemi za podpis brez mozˇnosti zanikanja.
3.1 Shema FDH
Prva shema, ki jo bomo predstavili, temelji na RSA kriptosistemu. Pred-
stavila sta jo Bellare in Rogaway [1]. Dokazala sta, da je shema varna pred
obstojecˇimi poneverbami pri prilagodljivem napadom z izbranim sporocˇilom.
Shema uporabi tudi zgosˇcˇevalno funkcijo, da je mogocˇe podpisati sporocˇila
poljubne dolzˇine in da zadosti varnostnim zahtevam. Imenuje se FDH (angl.
full domain hash).
Shemo bomo opisali tako, da bomo predstavili vse tri algoritme iz defi-
nicije. Prvi je KeyGen, ki ga opisuje algoritem 3.1. Njegov izhod je javni
kljucˇ Kpub = (N, e,H) in zasebni kljucˇ Ksec = (p, q, d), ki ju potrebujemo za
podpisovanje.
Algoritem Sign za podpisovanje sporocˇila m izracˇuna in vrne podpis
σ = H(m)d mod N.
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1. Nakljucˇno izberi dve κ
2
-bitni prasˇtevili p in q ter izracˇunaj vre-
dnost N = pq.
2. Izberi nakljucˇen element e ∈ Z∗ϕ(N), kjer je ϕ Eulerjeva funkcija.
Ker je N produkt dveh prasˇtevil, velja enakost
ϕ(N) = (p− 1)(q − 1).
3. Z razsˇirjenim Evklidovim algoritmom poiˇscˇi tak element d, da
velja
e d ≡ 1 (mod ϕ(N)).
4. Izberi neko zgosˇcˇevalno funkcijo H : {0, 1}∗ → Z∗N .
5. Vrni javni kljucˇKpub = (N, e,H) in zasebni kljucˇKsec = (p, q, d).
Algoritem 3.1: Generiranje kljucˇev za shemo FDH, ki kot vhod dobi 1κ,
kjer je κ varnostni parameter.
Algoritem Verify za preverjanje podpisa σ sporocˇila m vrne vrednost true,
cˇe velja identiteta
H(m) ≡ σe (mod N),
sicer vrne vrednost false. Algoritem vrne vrednost true za vsak podpis
generiran z algoritmom Sign, ker velja zveza
H(m) ≡ σe ≡ H(m)ed ≡ H(m) (mod N).
Varnost sheme temelji na predpostavki RSA, kar pomeni, da mora biti
varnostni parameter κ dovolj velik, da je problem faktorizacije racˇunsko ne-
mogocˇ.
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3.2 ElGamalov podpis
Drugo shemo, ki jo bomo predstavili, je predlagal ElGamal [9]. Uporabili
bomo malo drugacˇne oznake, kot so uporabljene v literaturi, da se bodo
skladale s shemo za podpis brez mozˇnosti zanikanja, ki temelji na ElGama-
lovem podpisu. KeyGen sledi korakom, opisanim v algoritmu 3.2. Tudi tukaj
bomo uporabili izbrano zgosˇcˇevalno funkcijo H : {0, 1}∗ → Zp−1. Algori-
tem Sign dobi sporocˇilo m, da ga podpiˇse. Najprej izbere nakljucˇno sˇtevilo
k ∈ Z∗p−1. Podpis sporocˇila m je par (r, s), kjer je
r = gk mod p in s = (H(m)− xr) k−1 mod (p− 1).
Element k−1 izracˇunamo z razsˇirjenim Evklidovim algoritmom.
1. Izberi nakljucˇno κ-bitno prasˇtevilo p in poiˇscˇi nek generator g
grupe Z∗p.
2. Nakljucˇno izberi element x ∈ [1, p − 1]. Izracˇunaj element
h = gx mod p.
3. Vrni javni kljucˇ Kpub = (p, g, h) in zasebni kljucˇ Ksec = x.
Algoritem 3.2: Generiranje kljucˇev za ElGamalov podpis, ki kot vhod
dobi 1κ, kjer je κ varnostni parameter.
Algoritem Verify preveri veljavnost podpisa (r, s) in sporocˇila m tako, da
testira veljavnost zveze
hrrs ≡ gH(m) (mod p).
Algoritem vrne vrednost true za vsak podpis generiran z algoritmom Sign,
ker velja zveza
gH(m) ≡ hrrs ≡ gxrgk(H(m)−xr)k−1 ≡ gH(m) (mod p).
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Varnost sheme temelji na problemu diskretnega logaritma, zato mora
biti varnostni parameter κ dovolj velik, da je problem diskretnega logaritma
neizvedljiv v doglednem cˇasu.
ElGamalov podpis bomo uporabili v shemi za podpis brez mozˇnosti za-
nikanja. Tam bomo delali v podgrupi grupe Z∗p mocˇi t, kjer je t prasˇtevilo in
je sˇtevilo p oblike p = wt+ 1 za neko naravno sˇtevilo w ∈ N. To pomeni, da
element g ne bo generator grupe Z∗p, temvecˇ bo imel red t. Vse eksponente
x, k, s ∈ Z∗t bomo zato racˇunali po modulu t.
Poglavje 4
Podpisi brez mozˇnosti
zanikanja
Spoznali smo zˇe digitalne podpise, zdaj pa bomo sˇe podpise brez mozˇnosti
zanikanja. Temeljijo na ideji, da nihcˇe ne more preveriti veljavnosti podpisa
brez sodelovanja podpisnika. Slednji se, glede na to, kdo zˇeli preveriti njegov
podpis, odlocˇi, ali bo sodeloval ali ne. Protokol, s katerim podpisnik dokazˇe,
da je podpis veljaven, bomo imenovali potrditveni protokol. Taki podpisi
seveda ne bi imeli smisla, cˇe bi podpisnik lahko goljufal pri preverjanju. Zato
potrebujemo sˇe en protokol, ki ga bomo imenovali zavrnitveni protokol.
Pomemben je v primeru, ko nekdo poskusˇa ponarediti podpis neke osebe,
ker takrat lahko ta oseba dokazˇe, da podpis ni njen. Tudi cˇe bo podpisnik
goljufal pri potrditvenem protokolu, tako da ne bo uspel dokazati, da je
podpis veljaven, bo moral sˇe uspesˇno izvesti zavrnitveni protokol, da bo
dokazal, da podpis resnicˇno ni veljaven.
Oba protokola potekata med dvema osebama. Prvi je dokazovalec
Primozˇ, ki zˇeli dokazati veljavnost podpisa. Vlogo dokazovalca lahko igra
podpisnik ali kdo drug, ki pozna dolocˇene skrivnosti. Druga oseba je pre-
verjevalka Vera in zˇeli preveriti veljavnost podpisa.
Za oba protokola zˇelimo, da sta dokaza brez razkritja znanja, ker tako
Primozˇ ne bo mogel prepricˇati Vere, da je veljaven podpis neveljaven ali
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obratno. Prav tako niti neposˇtena Vera ne bo dobila nobene druge informa-
cije kot te, ali je podpis veljaven ali ne.
Za potrditveni protokol bomo rekli, da je uspel, cˇe Primozˇ dokazˇe, da
je podpis veljaven. Drugacˇe bomo rekli, da protokol ni uspel. Podobno
bomo tudi pri zavrnitvenem protokolu rekli, da je uspel, cˇe Primozˇ dokazˇe,
da podpis ni veljaven.
Pri navadnih podpisih smo imeli le javni in zasebni kljucˇ. Tukaj pa bomo
imeli sˇe kontrolni kljucˇ Kver (angl. verification key). Taka delitev kljucˇev
se izkazˇe za uporabno pri razlicˇnih dodatnih lastnostih shem za podpis brez
mozˇnosti zanikanja. Namen kontrolnega kljucˇa je, da lahko z njim preverimo
veljavnost podpisa, ne moremo pa generirati novih podpisov.
V prejˇsnjem poglavju smo definirali navadne podpise kot trojico algorit-
mov (KeyGen, Sign,Verify). Na podoben nacˇin bomo formalno definirali sˇe
shemo za podpis brez mozˇnosti zankanja kot cˇetverko
(KeyGen, Sign,Confirm,Disavow) ,
kjer sta KeyGen in Sign algoritma ter Confirm in Disavow protokola. Zanje
mora veljati naslednje:
 Algoritem KeyGen kot vhod dobi vrednost 1κ, kjer je κ varnostni para-
meter, in vrne trojico kljucˇev (Kpub, Kver, Ksec).
 Algoritem Sign za dobljeno sporocˇilo m izracˇuna in vrne podpis brez
mozˇnosti zanikanja σ.
 Potrditveni protokol Confirm je dokaz brez razkritja znanja med Vero in
Primozˇem, kjer Primozˇ poskusˇa dokazati Veri, da je podpis σ veljaven
za sporocˇilo m.
 Zavrnitveni protokol Disavow je prav tako dokaz brez razkritja znanja
med Vero in Primozˇem. Tukaj Primozˇ poskusˇa dokazati Veri, da podpis
σ ni veljaven za sporocˇilo m.
Tudi tukaj zahtevamo, da je za vsako trojico kljucˇev, ki je rezultat algo-
ritma KeyGen, vsak rezultat algoritma Sign veljaven podpis.
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4.1 Lastnost pretvorbe podpisov
Obe shemi, ki ju bomo predstavili, imata sˇe dodatno lastnost, da je podpise
brez mozˇnosti zanikanja mogocˇe pretvoriti v navadne podpise. Poznamo dve
vrsti pretvorb, prva je pretvorba vseh podpisov (angl. all conversion), kar
pomeni, da naenkrat pretvori vse dosedanje in tudi vse prihodnje podpise.
To dosezˇemo z javno objavo kontrolnega kljucˇa Kver. Za tako shemo mora
veljati, da objava kontrolnega kljucˇa ne olajˇsa ponarejanja podpisov. Pri
dokazovanju varnosti bomo zato predpostavili, da ga napadalec pozna.
Druga vrsta pretvorbe je pretvorba izbranega podpisa (angl. selective
conversion), kjer z razkritjem tajne vrednosti uspemo pretvoriti le izbran
podpis. Tajno vrendost bomo poimenovali pretvornik (angl. converter) in
oznacˇili s cvt.
Tako moramo v definicijo sheme za podpis brez mozˇnosti zanikanja dodati
sˇe dva algoritma Convert in Verify, da dobimo shemo, ki podpira oba tipa
pretvorb. Za ta algoritma mora veljati:
 Algoritem Convert dobi sporocˇilo m in podpis σ ter kontrolni kljucˇ Kver.
Nato vrne pretvornik cvt, cˇe je podpis σ veljaven za sporocˇilo m, sicer
vrne vrednost false.
 Algoritem Verify dobi sporocˇilo m in podpis σ ter pretvornik cvt. Nato
preveri veljavnost podpisa σ za sporocˇilo m in vrne vrednost true, cˇe
je podpis veljaven, sicer vrne vrednost false.
4.2 Varnostne zahteve
Najprej bomo definirali, kaj pomeni, da je shema varna pred ponarejanjem
podpisov. Nato bomo predstavili sˇe zahtevo, da ni mogocˇe ugotoviti veljav-
nosti podpisa za neko sporocˇilo brez izvedbe potrditvenega ali zavrnitvenega
protokola, ki se imenuje nevidnost (angl. invisibility).
Pravimo, da je shema varna pred obstojecˇimi poneverbami pri pri-
lagodljivem napadu z izbranim sporocˇilom, cˇe noben verjetnostni po-
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linomski algoritem, ki ga bomo poimenovali nasprotnik Oskar, nima nezane-
marljive prednosti v naslednji igri, kjer je Oskarjeva prednost definirana kot
verjetnost njegove zmage.
1. Oskar dobi javni kljucˇ Kpub in kontrolni kljucˇ Kver.
2. Oskar dobi dostop do oraklja za podpisovanje, ki vrne podpis σ, ko dobi
sporocˇilo m. Oskar ne potrebuje dostopa do oraklja za pretvorbo in do
oraklja za potrditev ali zavrnitev, ker pozna kontrolni kljucˇ in lahko
sam izvede te operacije. Ker je napad prilagodljiv, lahko na naslednji
klic oraklja vplivajo rezultati preteklih klicev.
3. Na koncu Oskar vrne sporocˇilo m0 in podpis σ0. Oskar zmaga, cˇe
je podpis σ0 veljaven za sporocˇilo m0 in cˇe Oskar ni klical oraklja za
podpisovanje na sporocˇilu m0.
Za shemo bomo rekli, da je nevidna pri prilagodljivem napadu z izbra-
nim sporocˇilom, cˇe noben verjetnosti polinomski algoritem nima nezane-
marljive prednosti v naslednji igri. Podobno kot v prejˇsnji definiciji bomo
ta algoritem poimenovali Oskar. Njegova prednost je definirana kot razlika
verjetnosti njegove zmage in verjetnosti zmage pri nakljucˇnem ugibanju.
1. Oskar dobi javni kljucˇ Kpub.
2. Oskar dobi dostop do naslednjih orakljev. Ker je napad prilagodljiv,
lahko na naslednji klic oraklja vplivajo rezultati preteklih klicev.
 Orakelj za podpisovanje. Oskar oraklju posˇlje izbrano sporo-
cˇilo m in dobi nazaj podpis σ sporocˇila m.
 Orakelj za pretvorbo. Oskar oraklju posˇlje sporocˇilo m in pod-
pis σ ter dobi nazaj pretvornik cvt, cˇe je podpis σ veljaven za
sporocˇilo m, sicer dobi vrednost false.
 Orakelj za potrditev ali zavrnitev. Oskar oraklju posˇlje spo-
rocˇilo m in podpis σ. Cˇe je podpis σ veljaven za sporocˇilo m,
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orakelj vrne vrednost true in izvede potrditveni protokol z Oskar-
jem, sicer vrne vrednost false in z Oskarjem izvede zavrnitveni
protokol.
3. Oskar si izbere neko sporocˇilo m0, na katerem ni klical oraklja za pod-
pisovanje. Nato dobi podpis σ0, ki je bil dolocˇen glede na vrednost
skritega bita b. Cˇe je b = 0, je bil podpis generiran z algoritmom Sign,
kar pomeni, da je veljaven. V primeru b = 1, je podpis σ0 nakljucˇno
izbran.
4. Oskar lahko klicˇe iste oraklje kot prej, vendar ne sme klicati nobenega
na vhodu (m0, σ0).
5. Na koncu Oskar vrne bit b′, s katerim ugiba vrednost bita b. Oskar
zmaga, cˇe velja enakost b = b′.
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Poglavje 5
Shemi za podpis brez mozˇnosti
zanikanja
V prejˇsnjem poglavju smo definirali sheme za podpis brez mozˇnosti zanikanja
in varnostne zahteve. Opisali smo sˇe dodatno lastnost, ki dovoljuje pretvorbo
podpisa brez mozˇnosti zanikanja v navaden podpis. Locˇili smo pretvorbo
vseh podpisov in pretvorbo izbranega podpisa.
Prva shema, ki jo bomo predstavili, temelji na ElGamalovem podpisu in
je ena prvih shem za podpis brez mozˇnosti zanikanja, ki podpira oba tipa
pretvorb, cˇeprav je pretvorba izbranega podpisa komplicirana.
Druga shema temelji na podpisu RSA. Prejˇsnje sheme, ki temeljijo na tem
podpisu, imajo dosti daljˇsi podpis ali pa ne podpirajo obeh tipov pretvorb.
5.1 Shema na osnovi ElGamalovega podpisa
Shema, ki jo bomo predstavili v tem poglavju, je ena prvih shem za podpis
brez mozˇnosti zanikanja, glej Damg˚ard in Pedersen [7]. Temelji na ElGama-
lovem podpisu, ki je na koncu zasˇifriran z ElGamalovim kriptosistemom. S
tem dosezˇemo, da nihcˇe ne more preveriti veljavnosti podpisa brez sodelova-
nja podpisnika.
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Opis sheme
Za zacˇetek potrebujemo dve veliki prasˇtevili. Prvo bomo oznacˇili s t in naj bo
dolgo κ bitov, kjer je κ izbrani varnostni parameter. Drugo prasˇtevilo bomo
oznacˇili s p in naj bo oblike p = wt + 1 za poljubno naravno sˇtevilo w ∈ N.
Naj bo element g ∈ Z∗p reda t, kar pomeni, da je g generator podgrupe Z∗p
mocˇi t, ki jo bomo oznacˇili z G.
Za ElGamalov podpis bomo uporabili grupo G, kar pomeni, da moramo
nakljucˇno izbrati element x ∈ Z∗t in nato izracˇunati h = gx mod p. Podpis
sporocˇila m ∈ {0, 1}∗ bomo oznacˇili s parom (r, s) ∈ G× Z∗t .
Naslednji korak je sˇifriranje vrednosti s z ElGamalovim kriptosistemom.
Ker velja s ∈ Z∗t , za sˇifriranje potrebujemo nek generator α ∈ Z∗t , nakljucˇno
izbran zasebni kljucˇ v ∈ Zt in vrednost β = αv mod t. Zasebni kljucˇ v mora
biti tak, da je element β generator grupe Z∗t .
1. Izberi κ-bitno prasˇtevilo t in prasˇtevilo p oblike p = wt + 1 za
poljubno naravno sˇtevilo w.
2. Izberi nakljucˇna elementa g ∈ Z∗p reda t in x ∈ Z∗t . Nato
izracˇunaj h = gx mod p. Izberi tudi neko zgosˇcˇevalno funkcijo
H : {0, 1}∗ → Zt.
3. Izberi nek generator α grupe Z∗t in nakljucˇen element v ∈ Zt.
Nato izracˇunaj β = αv mod t.
Javni kljucˇ je Kpub = (p, t, g, h, α, β), zasebni kljucˇ je Ksec = x in
kontrolni kljucˇ je Kver = v.
Algoritem 5.1: Generiranje kljucˇev, ki kot vhod dobi vrednost 1κ, kjer
je κ varnostni parameter.
Javni kljucˇ Kpub = (p, t, g, h, α, β) za nasˇo shemo sestavljata javna kljucˇa
za ElGamalov podpis in kriptosistem. Zasebni kljucˇ x za ElGamalov pod-
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pis bomo potrebovali za podpisovanje, zato bo del zasebnega kljucˇa nasˇe
sheme Ksec = x. Zasebni kljucˇ v za ElGamalov kriptosistem potrebujemo za
preverjanje veljavnosti podpisa, torej bo del kontrolnega kljucˇa Kver = v.
Algoritem 5.1 opisuje generiranje kljucˇev. Najprej poiˇscˇemo varni pra-
sˇtevili t in p, sledi generiranje kljucˇev za ElGamalov podpis in kriptosistem.
Varnostni parameter κ mora biti dovolj velik, da je problem diskretnega
logaritma v grupah G in Z∗t tezˇak.
Lastnik kljucˇev mora objaviti razcep sˇtevila t − 1, da se lahko vsak pre-
pricˇa, da sta elementa α in β res generatorja grupe Z∗t . Da se prepricˇamo v
to, moramo uporabiti izrek, ki pravi, da je element α generator grupe Z∗t za
prasˇtevilo t > 2 natanko tedaj, ko velja kongruenca
α(t−1)/q 6≡ 1 (mod t)
za vsako prasˇtevilo q, ki deli t− 1. Za elementa g in h je enostavno preveriti,
da imata red t.
Kot smo zˇe omenili, podpis dobimo tako, da sporocˇilo najprej podpiˇsemo
z ElGamalovim podpisom. Del podpisa nato zasˇifriramo z ElGamalovim
kriptosistemom. Natancˇnejˇsi opis vsebuje algoritem 5.2.
1. Podpiˇsi sporocˇilo m z ElGamalovim podpisom, tako da dobiˇs
par (r, s).
2. Zasˇifriraj vrednost s z ElGamalovim kriptosistemom, tako da
dobiˇs E = (αρ mod t, sβρ mod t) za nakljucˇno izbran element
ρ ∈ Zt−1.
Podpis je par (r, E).
Algoritem 5.2: Podpisovanje sporocˇila m ∈ {0, 1}∗.
Da bo shema varna, moramo na sporocˇilu uporabiti zgosˇcˇevalno funk-
cijo H : {0, 1}∗ → Zt, preden ga podpiˇsemo. Spomnimo, da smo zgosˇcˇevalno
funkcijo H zˇe definirali kot del sheme za ElGamalov podpis.
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Predstavljena shema podpira oba tipa pretvorb. Za pretvorbo vseh pod-
pisov, mora podpisnik objaviti kontrolni kljucˇ Kver. Tako lahko kdorkoli
odsˇifrira par E v vrednost s in preveri veljavnost ElGamalovega podpisa
(r, s).
Pretvorba izbranega podpisa v tej shemi ni najbolje izvedena. Pretvornik
podpisa (r, E) je element ρ, ki je izbran med sˇifriranjem vrednosti s v par E.
Problem je, da mora podpisnik shraniti pretvornik med generiranjem pod-
pisa. Kasneje ga ne more izracˇunati, ker bi moral resˇiti problem diskretnega
logaritma v grupi Z∗t .
Potrditveni in zavrnitveni protokol
Oba protokola sta si zelo podobna, zato ju bomo predstavili skupaj. V
obeh sodelujeta preverjevalka Vera in dokazovalec Primozˇ. Prva zˇeli preveriti
veljavnost podpisa, drugi pa to zˇeli dokazati.
V primeru potrditvenega protokola zˇeli Primozˇ pokazati, da je podpis
veljaven. Kot smo dolocˇili zˇe v prejˇsnjem poglavju, bomo rekli, da je po-
trditveni protokol uspel, cˇe Primozˇ dokazˇe, da je podpis veljaven. Sicer
bomo rekli, da protokol ni uspel. Podobno pri zavrnitvenem protokolu, za
katerega bomo rekli, da je uspel, cˇe Primozˇ dokazˇe, da podpis ni veljaven.
Kot vhod oba sodelujocˇa v protokolu dobita (morda neveljaven) podpis
(r, E) sporocˇila m. Za poenostavitev opisa protokola oznacˇimo par
E = (z1, z2) in element u = g
H(m)h−r mod p. V primeru potrditvenega pro-
tokola zˇeli Primozˇ pokazati, da se v par (z1, z2) zasˇifrira tako sˇtevilo s, da
velja zveza u ≡ rs (mod p). Za zavrnitveni protokol pa mora veljati zveza
u 6≡ rs (mod p). Podrobnejˇsi opis teh dveh protokolov vsebuje algoritem 5.3.
Na zacˇetku mora Vera preveriti, da je podpis (r, E) ∈ G× (Z∗t × Z∗t ), kar
je zelo pomemben korak, ker se s tem prepricˇa, da ima element r red t. To
velja, ker ima grupa G mocˇ t, kjer je t prasˇtevilo. Iz Lagrangeovega izreka
sledi, da imajo elementi grupe G lahko le red 1 ali t. Glede na definicijo
ElGamalovega podpisa, element r ne more biti enota grupe, kar pomeni, da
ne more imeti reda 1.
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1. Vera preveri, da je podpis (r, E) ∈ G×(Z∗t × Z∗t ). Cˇe to ne velja,
protokol ne uspe v primeru potrditvenega protokola, oziroma
uspe v primeru zavrnitvenega protokola.
2. Z uporabo kontolnega kljucˇa Kver = v, Primozˇ odsˇifrira par
(z1, z2) v vrednost s.
3. Naslednje korake Primozˇ in Vera ponovita `-krat:
(a) Primozˇ nakljucˇno izbere elementa ρ′ ∈ Zt−1 in s′ ∈ Z∗t ter
Veri posˇlje vrednosti
E ′ =
(
z1α
ρ′ mod t, z2s
′βρ
′
mod t
)
in w = us
′
mod p.
(b) Vera nakljucˇno izbere sˇtevilo b ∈ {0, 1} in ga posˇlje
Primozˇu.
(c) Cˇe je b = 0, potem Primozˇ posˇlje par (s′, ρ′), sicer Primozˇ
posˇlje element ss′ mod t in pokazˇe, da se zasˇifrira v E ′.
(d) Cˇe je b = 0, potem Vera preveri, da sta par E ′ in element
w pravilno izracˇunana (kot v koraku (a)). Sicer Vera pre-
veri dokaz, da se element ss′ zasˇifrira v E ′, in preveri, ali
velja zveza rss
′ ≡ w (mod p) v primeru potrditvenega pro-
tokola oziroma rss
′ 6≡ w (mod p) v primeru zavrnitvenega
protokola.
Cˇe je vseh l ponovitev uspesˇnih, je protokol uspel.
Algoritem 5.3: Potrditveni in zavrnitveni protokol za (morda neveljaven)
podpis (r, E) sporocˇila m.
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Pred zacˇetkom glavnega dela protokola Primozˇ odsˇifrira par (z1, z2) v
vrednost s z uporabo kontrolnega kljucˇa Kver. Imeti moramo v mislih, da
ElGamalov podpis (r, s) ni veljaven, cˇe ni veljaven podpis nasˇe sheme.
Glavni del protokola, ki ga ponovimo `-krat, bomo podrobneje obravna-
vali v dokazu. Samo korak, v katerem mora Primozˇ pokazati, da se vrednost
ss′ zasˇifrira v E ′, tukaj ni podrobno opisan, ker smo ga zˇe obravnavali kot
primer dokaza brez razkritja znanja.
Pri podpisih brez mozˇnosti zanikanja je pomembno, da nam pri potrdi-
tvenem ali zavrnitvenem protokolu ne uidejo pomembne informacije. Zato
bomo najprej pokazali, da je potrditveni protokol popoln dokaz brez razkritja
znanja.
Trditev. Potrditveni protokol je popoln dokaz brez razkritja znanja. Goljufiv
dokazovalec lahko prepricˇa preverjevalca, da je podpis pravilen z verjetnostjo
najvecˇ 2−`, kjer je ` sˇtevilo ponovitev glavnega dela protokola.
Dokaz. Cˇe je podpis (r, E) veljaven, velja zveza u ≡ rs (mod p), kjer je s
sˇtevilo, ki se zasˇifrira v par E. Primozˇ se bo prepricˇal o pravilnosti podpisa,
ker velja zveza w ≡ us′ ≡ rss′ (mod p). S tem smo dokazali polnost.
Predpostavimo lahko, da ima element r red t, ker bi Vera drugacˇe zavrnila
dokaz zˇe v prvem koraku protokola. Pokazali bomo, da je podpis veljaven, cˇe
Primozˇu uspe zagotoviti veljavnost hkrati pri b = 0 in pri b = 1. Iz tega sledi,
da goljufivi dokazovalec uspe prelisicˇiti preverjevalca z verjetnostjo najvecˇ
2−`.
Cˇe je b = 0, mora Primozˇ poslati taka elementa s′ in ρ′, da veljata enacˇbi
E ′ =
(
z1α
ρ′ mod t, z2s
′βρ
′
mod t
)
in w = us
′
mod p.
V primeru b = 1 mora Primozˇ poslati tak element d, da veljata enacˇbi
E ′ = (αγ mod t, dβγ mod t) in w = rd mod p
za nek element γ ∈ Zt−1.
Enacˇbi lahko zdruzˇimo in dobimo
E = (z1, z2) =
(
αγ−ρ
′
mod t, ds′−1βγ−ρ
′
mod t
)
, (5.1)
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kjer element s′−1 oznacˇuje multiplikativni inverz elementa s′ po modulu t.
Da Vera sprejme podpis, mora veljati pogoj us
′ ≡ w ≡ rd (mod p). Ker
imata oba elementa u in r red t, dobimo kongruenco u ≡ rs′−1d (mod p). Iz
enacˇbe 5.1 sledi, da se mora vrednost logr u = s
′−1d mod t zasˇifrirati v par
(z1, z2), kar velja za veljaven podpis. S tem smo dokazali uglasˇenost.
Najprej bomo predstavili simulator za eno ponovitev glavnega dela pro-
tokola, ki je opisan v algoritmu 5.4. Za simulacijo celega protokola, l-krat
ponovimo zgornjo simulacijo.
1. Nakljucˇno izberi vrednost c ∈ {0, 1}.
2. Cˇe velja c = 0, izracˇunaj vrednosti E ′ in w tako, da slediˇs pro-
tokolu. Cˇe velja c = 1, nakljucˇno izberi element d ∈ Z∗t in ga
zasˇifriraj v par E ′ =
(
αρ
′
mod t, dβρ
′
mod t
)
za nakljucˇno izbran
element ρ′ ∈ Zt−1. Izracˇunaj sˇe vrednost w = rd mod p. Veri
posˇlji par E ′ in element w.
3. Od Vere pridobi vrednost bita b.
4. Cˇe je c 6= b, prevrti preverjevalca nazaj in zacˇni s prvim korakom.
Cˇe je c = b = 0, posˇlji Veri elementa s′ in ρ′. Cˇe pa je c = b = 1,
posˇlji Veri element d in jo prepricˇaj, da se element d zasˇifrira v
par E ′.
Algoritem 5.4: Simulator za eno ponovitev glavnega dela potrditvenega
protokola.
Opazimo, da je vedno prvo Primozˇevo in simulatorjevo sporocˇilo v pro-
tokolu zasˇifrirano nakljucˇno sˇtevilo d in element w = rd. V Primozˇevem
primeru je sˇtevilo d = ss′ mod t za nakljucˇen element s′ ∈ Z∗t , kar pomeni,
da sta porazdelitvi prvih Primozˇevih in simulatorjevih sporocˇil enaki. Prav
tako je porazdelitev prvih sporocˇil simulatorja neodvisna od vrednosti c, kar
36
POGLAVJE 5. SHEMI ZA PODPIS BREZ MOZˇNOSTI
ZANIKANJA
pomeni, da je pricˇakovano sˇtevilo prevrtavanj enako 2. Iz tega sledi, da
simulator tecˇe v polinomskem cˇasu.
Tudi porazdelitvi drugih Primozˇevih in simulatorjevih sporocˇil sta enaki.
Ko je c = b = 0, tako simulator kot Primozˇ posˇljeta nakljucˇno izbrana
elementa ρ′ ∈ Zt−1 in s′ ∈ Z∗t . V primeru c = b = 1 pa posˇljeta nakljucˇno
izbran element d in par E ′, v katerega se element d zasˇifrira. Dokazali smo,
da je potrditveni protokol popoln dokaz brez razkritja znanja.
Zavrnitveni protokol za razliko od potrditvenega ni popoln dokaz brez
razkritja znanja. Je pa racˇunski dokaz brez razkritja znanja ob predpostavki
EDL, ki smo jo zˇe omenili.
Trditev. Zavrnitveni protokol je racˇunski dokaz brez razkritja znanja ob
predpostavki EDL.
Dokaz. Za podpis (r, E) sˇtevilo, ki se zasˇifrira v E, oznacˇimo s s. Cˇe je podpis
(r, E) ponarejen, potem je ElGamalov podpis (r, s) ponarejen, kar pomeni,
da velja u 6≡ rs (mod p). Iz tega sledi, da velja neenakost rss′ 6≡ w (mod p),
in Vera se bo prepricˇala, da podpis ni veljaven, kar pomeni, da je protokol
poln.
Ponovno lahko predpostavimo, da ima r red t, sicer bi protokol uspel zˇe
v prvem koraku. Pokazali bomo, da je podpis ponarejen, cˇe Primozˇu uspe
zagotoviti veljavnost hkrati pri b = 0 in pri b = 1. Iz tega sledi, da goljufivi
dokazovalec uspe prelisicˇiti preverjevalca z verjetnostjo najvecˇ 2−`.
Enako kot v dokazu prejˇsnje trditve mora veljati enacˇba 5.1, da lahko
Primozˇ prepricˇa Vero v obeh primerih. Za razliko od potrditvenega protokola
mora za element d veljati zveza rd 6≡ w (mod p). Iz enacˇbe 5.1 sledi, da se
vrednost s′−1d mod t zasˇifrira v par E. Ker velja zveza
us
′ ≡ w 6≡ rd (mod p),
velja neenakost u 6≡ rs′−1d (mod p), kar pomeni, da je podpis ponarejen. S
tem smo dokazali uglasˇenost.
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Zdaj bomo predstavili simulator za eno ponovitev glavnega dela proto-
kola, ki ga opisuje algoritem 5.5. Za simulacijo celega protokola, l-krat po-
novimo zgornjo simulacijo.
1. Nakljucˇno izberi vrednost c ∈ {0, 1}.
2. Cˇe velja c = 0, izracˇunaj par E ′ in vrednost w tako, da slediˇs
protokolu. Cˇe velja c = 1, nakljucˇno izberi element d ∈ Z∗t in
ga zasˇifriraj v par E ′ =
(
αρ
′
mod t, dβρ
′
mod t
)
za nakljucˇno
izbran element ρ′ ∈ Zt−1. Nakljucˇno izberi sˇe element w ∈ G.
Veri posˇlji par E ′ in element w.
3. Od Vere pridobi vrednost bita b.
4. Cˇe je c 6= b, prevrti preverjevalca nazaj in zacˇni s prvim korakom.
Cˇe je c = b = 0, posˇlji Veri elementa s′ in ρ′. Cˇe pa je c = b = 1,
posˇlji Veri element d in jo prepricˇaj, da se element d zasˇifrira v
par E ′.
Algoritem 5.5: Simulator za eno ponovitev glavnega dela zavrnitvenega
protokola.
Najprej bomo dokazali, da sta porazdelitvi Primozˇevih in simulatorjevih
sporocˇil enaki v primeru c = b = 0 in nato da je razlocˇevanje Primozˇa in
simulatorja tezˇek problem v primeru c = b = 1. Sˇele na koncu bomo pokazali,
da Vera iz prvega simulatorjevega sporocˇila ne more ugotoviti vrednosti c in
tako prirediti izbire bita b.
V primeru c = b = 0 sta porazdelitvi vseh Primozˇevih in simulatorjevih
sporocˇil enaki, ker oba sledita protokolu. V primeru c = b = 1 pa ni tako,
zato si najprej oglejmo le prvo sporocˇilo. Tega sestavljata par E ′ in vrednost
w. Oznacˇimo par E ′ = (E ′1, E
′
2). Naj bo sˇtevilo s
′ = loguw.
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V Primozˇevem primeru bo veljalo, da se sˇtevilo s′ zasˇifrira v par(
E ′1z
−1
1 mod t, E
′
2z
−1
2 mod t
)
,
kar je enako paru (
αρ
′
mod t, s′βρ
′
mod t
)
za element ρ′, ki ga je Primozˇ izbral v koraku (a) zavrnitvenega protokola.
V primeru simulatorja pa to ne velja, ker simulator nakljucˇno izbere element
w ∈ G neodvisno od nakljucˇnega elementa d ∈ Z∗t , ki ga zasˇifrira v E ′.
Locˇevanje teh dveh primerov je vsaj tako tezˇko kot ugotoviti, ali velja enakost
logα β = log(E′1z
−1
1 )
(
s′−1E ′2z
−1
2
)
.
Zaradi predpostavke EDL je locˇevanje teh dveh primerov tezˇak problem.
Drugo Primozˇevo sporocˇilo je vrednost ss′ mod t, ki se zasˇifrira v par
E ′ za nakljucˇno izbran element s′ ∈ Z∗t . Drugo sporocˇilo simulatorja pa
je nakljucˇno izbrana vrednost d ∈ Z∗t , ki se zasˇifrira v par E ′. Torej, sta
porazdelitvi teh sporocˇil enaki.
Dokaz, da Vera ne more ugotoviti vrednosti bita c iz prvega sporocˇila
simulatorja in tako vplivati na izbiro bita b, uporabi enak sklep kot prej.
Zaradi predpostavke EDL, je to tezˇak problem. Tako Vera ne more nagajati
simulatorju in povecˇati sˇtevila prevrtavanj, iz cˇesar sledi, da simulator tecˇe
v polinomskem cˇasu. Dokazali smo, da je zavrnitveni protokol dokaz brez
razkritja znanja.
Varnost sheme
Varnost predstavljene sheme temelji na varnosti ElGamalovega podpisa sku-
paj z zgosˇcˇevalno funkcijo. Najprej bomo dokazali, da je nasˇa shema varna
pred poneverbami, cˇe je shema za ElGamalov podpis varna pred ponever-
bami. Dovolj je, cˇe to dokazˇemo v primeru, ko nasprotnik pozna kontrolni
kljucˇ Kver, ker nasˇa shema dovoljuje pretvorbo vseh podpisov v ElGamalove
z objavo kontrolnega kljucˇa.
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Trditev. Cˇe je shema za ElGamalov podpis skupaj z zgosˇcˇevalno funkcijo
varna pred obstojecˇimi poneverbami za prilagodljiv napad z izbranim sporocˇi-
lom, je tudi predstavljena shema varna pred obstojecˇimi poneverbami za isti
napad. Kljucˇi morajo biti pravilno generirani z dovolj velikim varnostnim
parametrom κ, da je problem diskretnega logaritma v grupi Z∗t tezˇak.
Dokaz. Predpostavimo, da poznamo verjetnostni polinomski algoritem za
ponarejanje podpisov nasˇe sheme pri prilagodljivem napadu z izbranim spo-
rocˇilom. Algoritem kot vhod prejme javni kljucˇ Kpub in kontrolni kljucˇ Kver.
Imenovali ga bomo F (Kpub, Kver), njegov rezultat pa je ponarejen podpis
(r0, E0) za sporocˇilo m0 po njegovi izbiri. Ker algoritem pozna kontrolni kljucˇ
Kver, ne potrebuje oraklja za pretvorbo in oraklja za potrditev ali zavrnitev.
Dokazali bomo, da lahko algoritem F uporabimo za ponarejanje ElGama-
lovega podpisa pri prilagodljivem napadu z izbranim sporocˇilom po korakih
opisanih v algoritmu 5.6.
Ker je ElGamalov podpis varen pred obstojecˇo poneverbo pri prilagodlji-
vem napadu z izbranim sporocˇilom, tak algoritem F ne obstaja.
Druga varnostna zahteva je nevidnost, ki pravi, da je za poljubno sporo-
cˇilo m0 tezˇko locˇiti, ali je podpis σ0 veljaven ali pa je nakljucˇno izbran izmed
vseh mozˇnih podpisov.
Trditev. Shema je nevidna pri prilagodljvem napadu z izbranim sporocˇilom
ob predpostavki EDL v modelu nakljucˇnega preroka.
Dokaz. V igri iz definicije si mora Oskar na neki tocˇki izbrati sporocˇilo m0 in
dobi podpis σ0 = (r0, E0), ki je veljaven, cˇe je vrednost skrivnega bita b = 0,
oziroma nakljucˇen v primeru b = 1. Oskar poskusˇa ugotoviti vrednost bita b
in pri tem lahko uporabi oraklje iz definicije.
Oznacˇimo E = (z1, z2). Za vsako vrednost elementa r0 obstaja tak ele-
ment s0, da je par (r0, s0) veljaven ElGamalov podpis sporocˇila m0. Tudi cˇe
bi Oskar poznal element s0, bi moral ugotoviti, ali se vrednost s0 zasˇifrira v
E0. Za to bi moral ugotoviti, ali velja enakost
logα β = logz1
(
z2s
−1
0
)
,
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Algoritem kot vhod prejme javni kljucˇ ElGamalovega podpisa
(p, t, g, h) in ima dostop do oraklja za generiranje podpisov.
1. Dopolni javni kljucˇ ElGamalovega podpisa do javnega kljucˇa
nasˇe sheme. Najprej nakljucˇno izberi element v ∈ Zt,
nato poiˇscˇi nek generator α grupe Z∗t in izracˇunaj vrednost
β = αv mod t. S tem dobiˇs kontrolni kljucˇ Kver = v in javni
kljucˇ Kpub = (p, t, g, h, α, β) nasˇe sheme.
2. Uporabi algoritem za ponarejanje podpisa opisane sheme
F (Kpub, Kver). Ko algoritem F poklicˇe orakelj za podpis ne-
kega sporocˇila m, poklicˇi orakelj za generiranje ElGamalovega
podpisa, da dobiˇs par (r, s). Nato ga zasˇifriraj v podpis brez
mozˇnosti zanikanja tako, da nakljucˇno izberesˇ element ρ ∈ Zt−1
in izracˇunasˇ par E = (αρ mod t, sβρ mod t). Dobljeni podpis
(s, E) vrni algoritmu F kot odgovor oraklja.
3. Na koncu algoritem F vrne sporocˇilo m0 in pripadajocˇ pod-
pis brez mozˇnosti zanikanja (r0, E0). ElGamalov podpis istega
sporocˇila dobiˇs tako, da odsˇifrirasˇ par E0 v s0 z uporabo kon-
trolnega kljucˇa Kver. Vrni sporocˇilo m0 in pripadajocˇ ElGamalov
podpis (r0, s0).
Algoritem 5.6: Ponarejanje ElGamalovega podpisa, ki uporabi algoritem
F za ponarejanje podpisa nasˇe sheme.
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kar pa ni mozˇno v polinomskem cˇasu zaradi predpostavke EDL.
Drugi nacˇin, kako bi Oskar ugotovil, ali je podpis σ0 veljaven, bi bil z
uporabo multiplikativnih lastnosti sheme. Na primer tako, da bi sporocˇilo
m0 razdelil na vecˇ delov in preveril veljavnost vsakega dela posebej z uporabo
orakljev. Tudi ta nacˇin ne bi deloval, ker uporabimo zgosˇcˇevalno funkcijo na
sporocˇilu, preden ga podpiˇsemo.
Ker smo preverili vse mozˇnosti za Oskarjev napad, smo dokazali, da je
nasˇa shema nevidna.
5.2 Shema na osnovi RSA
Zdaj bomo predstavili shemo SCUS0 (angl. selectively convertible undeniable
signature), ki so jo uvedli Phong et al. [15]. Podobno kot prejˇsnjo shemo
tudi to sestavljata shema za podpis in kriptosistem. Natancˇneje, temelji na
podpisu FDH, ki je nato zasˇifriran z RSA kriptosistemom. Na koncu bomo
dokazali, da je shema varna v modelu nakljucˇnega preroka.
Opis sheme
Algoritem 5.7 predstavi generiranje kljucˇev, ki uporabi algoritem za generi-
ranje kljucˇev kriptosistema RSA, ki smo ga zˇe spoznali. Zaradi preglednosti
bomo pri zapisu zasebnega kljucˇa izpustili prasˇtevila p1, q1, p2 in q2.
Shemo sestavlja podpisovanje s FDH po modulu N1 in nato sˇifriranje z
RSA po modulu N2, zato moramo paziti na velikosti modulov (angl. rebloc-
king problem). Do problema pride, cˇe velja neenakost N1 > N2. Podpis
FDH lezˇi na intevalu [1, N1 − 1]. Rezultat sˇifriranja z RSA pa lezˇi na inter-
valu [1, N2 − 1]. Cˇe velja neenakost N1 > N2, sˇifriranje z RSA ne more biti
injektivna funkcija, kar pomeni, da se bosta vsaj dve razlicˇni sˇtevili zasˇifrirali
v isto vrednost. Iz cˇesar sledi, da bomo imeli tezˇave med odsˇifriranjem. V
nasˇi shemi se bomo problemu izognili z zahtevo, da za RSA module velja
neenakost N1 < N2.
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Varnostni parameter κ mora biti dovolj velik, da je problem faktorizacije
modulov N1 in N2 tezˇak.
1. Uporabi algoritem za generiranje kljucˇev za RSA s parametrom
1κ, da dobiˇs trojici (N1, e1, d1) in (N2, e2, d2), za kateri velja
N1 < N2.
2. Izberi neko zgosˇcˇevalno funkcijo H : {0, 1}∗ → Z∗N1 .
Javni kljucˇ je Kpub = (N1, N2, e1, e2, H), zasebni kljucˇ je Ksec = d1
in kontrolni kljucˇ je Kver = d2.
Algoritem 5.7: Generiranje kljucˇev, ki kot vhod prejme vrednost 1κ, kjer
je κ varnostni parameter.
Za podpisovanje sporocˇila m potrebujemo zasebni kljucˇ Ksec = d1 in
javni kljucˇ Kpub = (N1, N2, e1, e2, H). Podpis sporocˇila m je tako sˇtevilo σ,
da je par (H(m), σ) RSA dvojcˇek. Kako poiˇscˇemo tako sˇtevilo σ, opisuje
algoritem 5.8.
1. Izracˇunaj x = (H(m))d1 mod N1.
2. Izracˇunaj σ = xe2 mod N2.
Podpis sporocˇila m je sˇtevilo σ.
Algoritem 5.8: Podpisovanje sporocˇila m.
Kdorkoli se lahko prepricˇa, da sta modula N1 in N2 res produkta dveh
prasˇtevil z dokazom brez razkritja znanja, ki sta ga predstavila Camenisch in
Michels [4]. Cˇe elementa e1 in e2 nista pravilno generirana, torej cˇe element e1
ni tuj sˇtevilu ϕ(N1) in element e2 ni tuj sˇtevilu ϕ(N2), potem elementa nimata
inverza. To sˇkoduje lastniku kljucˇev, ker to pomeni, da ne more izracˇunati
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zasebnega in kontrolnega kljucˇa, ker ne obstajata. Izbrana zgosˇcˇevalna funk-
cija H mora biti sestavljena iz znane varne zgosˇcˇevalne funkcije. To pomeni,
da se lahko kdorkoli prepricˇa, da so kljucˇi pravilno zgenerirani.
V potrditvenem in zavrnitvenem protokolu bosta ponovno sodelovala
Primozˇ in Vera. Kot vhod oba dobita javni kljucˇ Kpub, sporocˇilo m in
(morda neveljaven) podpis σ. Primozˇ pozna tudi kontrolni kljucˇ Kver, v
primeru zavrnitvenega protokola pa potrebuje tudi zasebni kljucˇ Ksec.
Oba protokola sta sestavljena iz gradnikov, ki smo jih zˇe omenili v po-
glavju 2:
 Zaprisega skrivnosti x ∈ [1, N − 1], ki smo jo oznacˇili s Com(x).
 Dokaz polinomske relacije med skrivnostmi x1, ... , xt
PoK{(x1, ... , xt) : c1 = Com(x1), ..., ct = Com(xt)
in f(x1, ... , xt) ≡ 0 (mod n)}
za znana polinom f in modul n.
 Dokaz, da skrivnost x lezˇi na intervalu [a, b]
PoK{(x) : c = Com(x) in x ∈ [a, b]}.
V potrditvenem protokolu mora Primozˇ dokazati Veri, da pozna vrednost
x ∈ [1, N1 − 1], ki zadosˇcˇa kongruencam
H(m) ≡ xe1 (mod N1) in σ ≡ xe2 (mod N2), (5.2)
kar lahko zapiˇsemo kot
PoK{(x) : H(m) ≡ xe1 (mod N1), σ ≡ xe2 (mod N2) in x ∈ [1, N1 − 1]}.
Algoritem 5.9 opisuje, kako potrditveni protokol razdelimo na omenjene gra-
dnike.
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Primozˇ izracˇuna zaprisego c = Com(x) za sˇtevilo x = σd2 mod N2.
Zaprisego E nato posˇlje Veri in skupaj izvedeta naslednje dokaze
brez razkritja znanja:
1. PoK{(x) : c = Com(x) in x ∈ [1, N1 − 1]},
2. PoK{(x) : c = Com(x) in xe1 −H(m) ≡ 0 (mod N1)},
3. PoK{(x) : c = Com(x) in xe2 − σ ≡ 0 (mod N2)}.
Algoritem 5.9: Potrditveni protokol za (morda neveljaven) par (m,σ).
Pri zavrnitvenem protokolu, ki je opisan v algoritmu 5.10, morata Primozˇ
in Vera izvesti dokaz brez razkritja znanja
PoK{(x1, x2, x3) :
H(m) ≡ xe11 (mod N1), x1 ∈ [1, N1 − 1],
σ ≡ xe22 (mod N2), x2 ∈ [1, N2 − 1],
x3 ≡ x1 − x2 (mod N2) in x3 ∈ [1, N2 − 1]}.
(5.3)
Uvedli smo skrivnost x3 ∈ [1, N2 − 1], za katero velja relacija
x3 ≡ x1 − x2 (mod N2).
Ta dokazˇe, da velja neenakost x1 6= x2, ampak z uporabo omenjenih gradni-
kov.
Prepricˇajmo se, da sta oba protokola res dokaza brez razkritja znanja.
Vemo, da so vsi njuni gradniki dokazi brez razkritja znanja. Oba protokola
sta polna, ker za veljaven podpis veljajo kongruence 5.2 in za neveljaven
podpis veljajo pogoji opisani v enacˇbi 5.3. Ker velja uglasˇenost za vse gra-
dnike, sta uglasˇena tudi oba protokola. Torej sta oba protokola dokaza brez
razkritja znanja.
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Primozˇ izracˇuna zaprisege
c1 = Com(x1), c2 = Com(x2) in c3 = Com(x3),
kjer so sˇtevila
x1 = (H(m))
d
1 mod N1, x2 = σ
d
2 mod N2 in x3 = x1 − x2 mod N2.
Zaprisege c1, c2 in c3 nato posˇlje Veri in skupaj izvedeta naslednje
dokaze brez razkritja znanja:
1. PoK{(x1) : c1 = Com(x1) in x1 ∈ [1, N1 − 1]},
2. PoK{(x2) : c2 = Com(x2) in x2 ∈ [1, N2 − 1]},
3. PoK{(x3) : c3 = Com(x3) in x3 ∈ [1, N2 − 1]},
4. PoK{(x1) : c1 = Com(x2) in xe11 −H(m) ≡ 0 (mod N1)},
5. PoK{(x2) : c2 = Com(x2) in xe22 − σ ≡ 0 (mod N2)}.
6. PoK{(x1, x2, x3) : ci = Com(xi) za i = 1, 2, 3
in x3 − (x1 − x2) ≡ 0 (mod N2)}.
Algoritem 5.10: Zavrnitveni protokol za (morda neveljaven) par (m,σ).
Dodatne lastnosti sheme
Shema dovoljuje pretvorbo vseh podpisov naenkrat v podpise FDH z objavo
kontrolnega kljucˇa Kver = d2. Oseba, ki ga pozna, lahko sama preveri ve-
ljavnost podpisa σ sporocˇila m tako, da izracˇuna vrednost x = σd2 mod N2.
Podpis brez mozˇnosti zanikanja σ sporocˇila m je veljaven natanko tedaj, ko
je vrednost x veljaven podpis FDH sporocˇila m. To pomeni, da mora za
vrednost x veljati x ∈ [1, N1 − 1] in kongruenca H(m) ≡ xe1 (mod N1).
Poleg tega shema dovoljuje tudi pretvorbo izbranega podpisa. Podpis σ
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sporocˇila m pretvorimo tako, da izracˇunamo pretvornik x = σd2 mod N2 in
ga objavimo. Vrednost x predstavlja podpis FDH sporocˇila m, ki je veljaven,
cˇe veljajo x ∈ [1, N1 − 1] ter kongruenci
H(m) ≡ xe1 (mod N1) in σ ≡ xe2 (mod N2).
Varnost
Najprej bomo dokazali, da je predstavljena shema varna pred obstojecˇimi
poneverbami. Dovolj je pokazati varnost pred obstojecˇimi poneverbami, ko
je kontrolni kljucˇ objavljen, ker to ne sme ogroziti varnosti nasˇe sheme.
Trditev. Shema SCUS0 je varna pred obstojecˇimi poneverbami pri prila-
godljivem napadu z izbranim sporocˇilom, cˇe je shema FDH varna pred ob-
stojecˇimi poneverbami pri istem napadu. Kljucˇi morajo biti pravilno generi-
rani z dovolj velikim varnostnim parametrom κ, da je problem faktorizacije
modula N1 tezˇak.
Dokaz. Recimo da poznamo verjetnostni polinomski algoritem za ponare-
janje podpisov predstavljene sheme pri prilagodljivem napadu z izbranim
sporocˇilom. Kot vhod dobi javni kljucˇ Kpub = (N1, N2, e1, e2, H) in kontrolni
kljucˇ Kver = d2 ter vrne sporocˇilo m0 in pripadajocˇi podpis σ0. Poimenujmo
ga FSCUS. Algoritem ne potrebuje dostopa do oraklja za pretvorbo in oraklja
za potrditev ali zavrnitev, ker pozna vrednost konrolnega kljucˇa, kar pomeni,
da lahko sam izvede te algoritme.
Najti moramo verjetnostni polinomski algoritem, ki najde veljaven podpis
sheme FDH za poljubno sporocˇilo in pri tem uporabi algoritem FSCUS. Al-
goritem 5.11 opisuje ponarejanje podpisov sheme FDH z uporabo algoritma
FSCUS.
Pokazali smo zˇe, da je shema FDH varna pred obstojecˇimi poneverbami,
torej da ne obstaja verjetnostni polinosmki algoritem za ponarejanje podpisov
sheme FDH. Iz tega sledi, da ne obstaja verjetnostni polinomski algoritem
za ponarejanje podpisov sheme SCUS0.
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Algoritem kot vhod prejme javni kljucˇ sheme FDH (N1, e1, H).
Nato izvede naslednje korake. Uporabi lahko le orakelj za pod-
pisovanje.
1. Dopolni javni kljucˇ sheme FDH do javnega kljucˇa sheme SCUS0
tako, da uporabiˇs algoritem za generiranje kljucˇev RSA. Za do-
bljene vrednosti (N2, e2, d2) mora veljati neenakost N1 < N2.
2. Uporabi algoritem FSCUS(Kpub, Kver), kjer sta
Kpub = (N1, N2, e1, e2, H) in Kver = d2.
Cˇe algoritem FSCUS poklicˇe orakelj za podpisovanje na sporocˇilu
m, poklicˇi svoj orakelj za podpisovanje, da dobiˇs vrednost
x = H(m)d1 mod N1.
Nato vrni podpis
σ = xe2 mod N2.
3. Na koncu algoritem FSCUS vrne sporocˇilo m0 in pripadajocˇi pod-
pis σ0. Izracˇunaj vrednost x0 = σ
d2
0 mod N2. Vrni sporocˇilo m0
in pripadajocˇi FDH podpis x0.
Algoritem 5.11: Ponarejanje podpisov sheme FDH z uporabo algoritma
FSCUS.
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Zdaj bomo dokazali sˇe nevidnost predstavljene sheme.
Trditev. Nevidnost sheme SCUS0 pri prilagodljivem napadu z izbranim spo-
rocˇilom je ekvivalentna kot odlocˇitvena predpostavka dveh RSA modulov.
Kljucˇi morajo biti pravilno generirani z dovolj velikim varnostnim parame-
trom κ, da je problem faktorizacije modulov N1 in N2 tezˇak.
Dokaz. Cˇe odlocˇitvena predpostavka dveh RSA modulov ne drzˇi, potem ob-
staja verjetnostni polinomski algoritem, ki resˇi odlocˇitveni problem dveh RSA
modulov. Resˇitev tega problema je enaka zmagi v igri, ki je opisana v defi-
niciji nevidnosti.
Dokazˇimo sˇe obrat. Cˇe shema ni nevidna, obstaja algoritem, ki locˇi, ali
je podpis veljaven ali nakljucˇen. Ta algoritem lahko uporabimo, da dobimo
nov algoritem, ki resˇi odlocˇitveni problem dveh RSA modulov.
Dokazali smo, da je nevidnost nasˇe sheme res ekvivalentna odlocˇitveni
predpostavki dveh RSA modulov.
Poglavje 6
Zakljucˇek
V uvodu smo predstavili dva primera uporabe podpisov brez mozˇnosti zani-
kanja. Tako se odpre vprasˇanje, kje so taki podpisi sˇe uporabni. Predstavili
smo tudi dve shemi in dokazali njuno varnost. Obe smo skonstruirali iz di-
gitalnega podpisa in kriptosistema z javnimi kljucˇi. Ker poznamo vedno vecˇ
novih kriptosistemov in shem za podpise, nas zanima, ali je mogocˇe na isti
nacˇin zgraditi shemo za podpis brez mozˇnosti zanikanja iz novih kriptosiste-
mov in podpisov.
V shemi na osnovi RSA smo lahko opazili izboljˇsavo glede pretvorbe iz-
branega podpisa. V primeru sheme na osnovi ElGamalovega podpisa smo si
morali shraniti pretvornik za vsak podpis posebej. V shemi na osnovi RSA
pa smo ga lahko izracˇunali. Poleg lastnosti pretvorbe podpisov, poznamo sˇe
druge, s katerimi se nismo ukvarjali, cˇeprav so tudi uporabne.
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